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Microsoft 365

Una solucion completa e inteligente
para capacitar a los empleados para
gue sean creativos y trabajen juntos,
de forma segura.

Office 365
Windows 10
Enterprise Mobility + Security







Tendencias en el lugar de trabajo

Sentido del propdsito
Aprovechando el ingenio

Trabajo en equipo multigeneracional

Experiencia sin limites

Mayor transparencia




Microsoft 365

Microsoft 365 Enterprise Microsoft 365 Business

Construido sobre la base de Nuevo
"Empresa productiva segura” Disefiado para pequeias y medianas empresas



Office 365 Enterprise Suites

Features Office 365 Services

Business Class Email and Calendars ehange oniine 50 GB Unlimited  Unlimited
Social, Video, Sites, Work Management vammer, ofice 365 video, Stream, Sharepoint Online, Planner ® o o
IM, Online Meetings, Meeting Broadcast, Collaboration, StaffHub siype for susiness, Microsor ° ° °
Teams

File Storage, Sharing, Information Discovery oneprive for usiness ® ® ®
Office Online ® ® o
Office Client Apps ofice 365 proplus ® ®
Archiving, Rights Management, Data Loss Prevention, Encryption o o
Office 365 Cloud App Security, Advanced Compliance, Advanced Threat Protection, o
Threat Intelligence

Analytics Power BI Pro, MyAnalytics ®
Phone System sype for gusiness ®

AUdiO Conferendng Skype for Business o



Enterprise Mobility & Security capabilities
-

EMS E5

+—EMS E3——

Identity and access management

Azure Active Directory
Premium P1

Single sign-on to cloud and on-
premises applications. Basic
conditional access security

Azure Active Directory
Premium P2

Advanced risk based identity
protection with alerts, analysis, &
remediation.

Identity Driven Security

Microsoft Advanced Threat

Analytics

Identify suspicious activities &
advanced attacks on premises.

Microsoft
Cloud App Security

Bring enterprise -grade visibility,
control, and protection to your
cloud applications.

ipeal

Managed Mobile Productivity

Microsoft
Intune

Mobile device and app
management to protect corporate
apps and data on any device,

Information Protection

Azure Infoermation
Protection Premium P1

Encryption for all files and storage
locations. Cloud based file
tracking

Existing Azure RMS capabilities

Azure Information
Protection Premium P2

Intelligent classification, &
encryption for files shared inside &

outside your organization

Secure fslands aoguisition
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Windows 10 permite a las empresas hacer mas

Seguridad inteligente Actualizaciones simplificadas Administracion flexible Productividad mejorada
Seguridad avanzada, impulsada por la Herramientas en las que puede confiar Tl para Administracién completa de dispositivos Una experiencia de usuario intuitiva, con
inteligencia de la nube, que protege simplificar la implementacion vy las segln sus términos, compatible de forma herramientas integradas y funciones que
proactivamente su negocio. actualizaciones, que liberan sus recursos para local, con la nube o en ambas situaciones. ayudan a las personas a colaborar y trabajar

generar mas valor empresarial. de manera eficiente.

MAS INFORMACION >
MAS INFORMACION > MAS INFORMACION >

MAS INFORMACION >



Pre brecha
A

Built-in 2FA
Account lockdown
Credential Guard
Microsoft Passport
Windows Hello ;)

SmartScreen
ApplLocker
Device Guard
Windows Defender
Network/Firewall

Device Health
attestation
Device Guard
Device Control
Security policies

Device protection /
Drive encryption
Enterprise Data

Protection

Conditional access

Protecciondel Protecciénde Protecciénde la Resistencia a
Dispositivo Identidad Informacién Amenazas




LOGIN SEGURO CON
WINDOWS HELLO Y
MICROSOFT PASSPORT

~_ Hola Francisco!

Windows Hello y Microsoft Passport permite iniciar
session a través autenticacion de multi-factor.

Seguridad empresarial , autenticacion de dos factores
La identidad de los usuarios, sera almacenada en el

mismo dispositivo, usando tecnologias de para controlar
el robo de identidades (phishing)

PROTECCION Y SEGURIDAD



BLOQUEA MALWARE
USANDO

DEVICE GUARD Y WINDOWS
DEFENDER

KAicak:

Protege a tus usuarios.
Device Guard protege contra ataques de malwares

Solo corren aplicaciones confiables.
Dispositivos pueden ser controlados para correr solo
aplicaciones de confianza.

Windows Defender
Proteccion Antivirus incluida en el software.

PROTECCION Y SEGURIDAD



o

|

Stack de De/{ensa en Windows 10

Pre brecha

Post brecha
|

Device Health
attestation
Device Guard
Device Control
Security policies

Proteccion
Dispositivo

Built-in 2FA
Account lockdown
Credential Guard
Microsoft Passport
Windows Hello ;)

Proteccionde
Identidad

Device protection /
Drive encryption
Enterprise Data

Protection

Conditional access

Protecciénde
Informacién

SmartScreen
ApplLocker
Device Guard
Windows Defender
Network/Firewall

Resistenciade
Amenazas

Windows Defender
ATP

Deteccion, Investigaciony
Respuesta
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Edita y crea documentos
atractivos durante los
desplazamientos y léelos de
manera comoda en cualquier
dispositivo.

OneNote

Organiza tus notas, planea un
viaje y realiza un seguimiento
de tu lista de tareas
pendientes facilmente.

desde tu dispositivo.

Excel Agrega férmulas, reordena OneDrive Almacenamiento en la nube:
columnas y cambia el tamaio ve o comparte fotos, videos y

de tablas facilmente en tu documentos desde tu
teléfono o tableta. teléfono.

PowerPoint Edita diapositivas en Skype for Business Mantente en contacto de

cualquier lugary agrega forma gratuita mediante

animaciones, transiciones, E Ilamadas de voz y video,
graficos o notas del orador mensajeriay el uso

compartido de archivos.

Outlook

Mejora tu productividad
desde cualquier lugar con
una experiencia familiary
coherente a través de todos
tus dispositivos.

Office Lens

Lk

Recorta, mejora y convierte
en texto legible imagenes de
pizarras y documentos.
Después, guardalos en
OneNote.

Yammer

Mantente al dia con las
conversaciones, asi como con
la informacién mas reciente,
y colabora mientras te
desplazas.

Delve

La forma mas facil de buscar,
descubrir y compartir
documentos en tu
organizacion.

Géminis +
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Microsoft Teams

Accede al instante a todo el
contenido de tu equipo
desde un Unico lugar donde
los mensajes, los archivos, la
gente y las herramientas
estan todos juntos.

Forms

Con Microsoft Forms, podra
crear cuestionarios y
encuestas, ademas de ver los
resultados enseguida
facilmente.

El: B

Permite a todos los usuarios
de su organizacion expresar
ideas con un lienzo
interactivo basado en web

StaffHub

Es una aplicacion disefada
para permitir a los
trabajadores y a sus jefes
administrar el tiempo,
comunicarse y compartir
contenido.

To Do

To-Do te permite administrar,
priorizar y completar las
tareas mas importantes que
necesitas lograr cada dia, con
la tecnologia de la
integracion de Office 365.

Stream

Servicio de video en Office
365 que te permite crear,
compartir de forma segura e
interactuar en un equipo o en
tu organizacion.

Servicio integrado dentro del
pack de utilidades que nos
ofrece Office 365 y que
quiere ayudarnos a
automatizar tareas/procesos
y flujos del tipo IFTTT (if this,
then that).

2 K2

Es la herramienta de
Microsoft para organizar
tareas individuales y en
equipo.

Géminis +
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Power Apps

Servicio de 0365 orientado a
empresas con el que una
compaiia puede crear todo
tipo de aplicaciones propias a
medida para sus necesidades.

Video de Office 365 es un
lugarideal para very
compartir videos para su
organizacion.

MyAnalytics

®)

MyAnalytics le brinda las
herramientas que necesita
para ayudarlo a priorizar el
trabajo y pasarel tiempo de
manera mas efectiva.

Suministro de Noticias

Visite el suministro de
noticias publico para
mantenerse al dia de las
conversaciones con sus
compafieros de trabajo y ver
otras actualizaciones sobre
sus actividades.
Importante: A partir de junio
de 2018, la capacidad de
suministro de noticias no
estard disponible para el
nuevos inquilinos de Office
365. En ese momento, la
fuente de la empresa
también se establecerd en
s6lo lectura para los
inquilinos existentes. Para
soluciones de noticias, se
recomienda utilizar noticias
del equipo, los sitios de
comunicacion y Yammer.

Géminis +



Microsoft 365

Una solucidon completa, inteligentey segura para capacitar a los empleados

® 0% -

Desbloquea creatividad Construido para el Integrado Seguridad inteligente
trabajo en equipo para simplificar




QRQ Construido para el trabajo en equipo

Correo electronico, voz y video de clase empresarial

Conecta a todos con comunidades de toda la empresa

Comparta y colabore en documentos en tiempo real

Incluye Microsoft Teams, el nuevo espacio de trabajo basado en chat




Integrado para simplificar

Siempre actualizado
Despliegue de autoservicio

Administracion basada en la nube




Seguridad inteligente

Proteja la identidad, las aplicaciones, los datosy los dispositivos

Frustrar las amenazas avanzadas

Manage data archiving, governance & discovery




i Cuanto control tiene sobre el acceso?

01

¢ Quién tiene/debe

tener acceso a los
recursos?

02 03

¢ Qué estan ¢ Existen controles

haciendo con ese organizacionales

acceso? eficaces para
administrar el
acceso?

04

é Pueden los
auditores verificar
qgue los controles
estan
funcionando?




W@ e e @

NUESTRO COMPROMISO
CON LA CONFIANZA

TRANSPARENCIA

PRIVACIDAD

CUMPLIMIENTO

SEGURIDAD




ldentity & access
~ management

Information

L_IE' protection

Disefado | ﬁ
pensando en la Platform O Threat
seguridad protection

E}ﬁ Security
management




ldentity & access
management

Proteja las identidades de los

usuarios y controle el acceso a

recursos valiosos segun el nivel
de riesgo del usuario

Azure Active Directory
Conditional Access
MFA
Windows Hello
Windows Credential Guard

Information
protection

Asegurar que los documentos y
correos electronicos sean vistos
so6lo por personas autorizadas

Azure Information Protection
Office 365 Data Loss Prevention
Windows Information Protection

Microsoft Cloud App Security

Office 365 Advanced Security Mgmt.
Microsoft Intune

Threat
protection

Protege tus datos contra
amenazas y recupeérate
rapidamente cuando te atacan

Advanced Threat Analytics

Windows Defender
Advanced Threat Protection

Office 365 Advanced Threat
Protection

Office 365 Threat Intelligence

Security
management

Obtenga visibilidad y control
sobre las herramientas de
seguridad

Azure Security Center
Office 365 Security Center
Windows Defender Security Center



ldentity & access
management

Proteja las identidades de los
usuarios y controle el acceso a
recursos valiosos segun el nivel

de riesgo del usuario

Information
protection

Ensure documents and
emails are seen only by
authorized people

Azure Information Protection
Office 365 Data Loss Prevention
Windows Information Protection

Microsoft Cloud App Security

Office 365 Advanced Security Mgmt.
Microsoft Intune

Threat
protection

Protect against advanced
threats and recover quickly
when attacked

Advanced Threat Analytics

Windows Defender
Advanced Threat Protection

Office 365 Advanced Threat
Protection

Office 365 Threat Intelligence

Security
management

Gain visibility and control
over security tools

Azure Security Center
Office 365 Security Center
Windows Defender Security Center



g 9 3

DISPOSITIVOS MOVILES Y PERSONALES
APLICACIONES EN NUBE I:__I

=0
A

On-premises /
Private cloud




2
oG

D \dentidad

&

Microsoft Azure
Active Directory

&

20

) O
¢ nuevo plano de con

On-premises /
Private cloud

N



Threat Protection

La proteccidbn avanzada contra amenazas (ATP) de Office 365 ayuda a
proteger su organizacién contra ataques maliciosos :

*Escaneando archivos adjuntos de correo electronico en busca de malware
con archivos adjuntos seguros ATP

*Escaneo de direcciones web (URL) en mensajes de correo electrénico vy
documentos de Office con ATP Safe Links

*ldentificacion y bloqueo de archivos maliciosos en bibliotecas en linea
con ATP para SharePoint, OneDrive y equipos de Microsoft

Verificacion de mensajes de correo electronico para detectar falsificaciones
no autorizadas.

*Detectar cuando alguien intenta suplantar a sus usuarios y los dominios

personalizados de su organizacion con las capacidades ATP anti-phishing en

Office 365

*https://security.microsoft.com



THREAT PROTECTION - AMBITO DE ACCION

Respondery

O Prevenir = Aislar Control de %Detectar Responc

X
Amenazas Amenazas Ejecucion Comportamientos @

PRE-ATAQUE POST-ATAQUE
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Microsoft . .

Your potential. Our passion: .

Gracias por tu participacion!!!



